Verordnung zur Regulierung eigensténdiger Technologien:

Kl-Verordnung (Al Act) soll Kompetenzen stdrken

Geregelt wird in der Kinstliche Intelli-
genz-Verordnung (KIVO) der Umgang
mit potentiell sehr gefdhrlicher Technik,
wie in der FAZ vom 05.08.24 zu lesen
war. KI begegnet uns iberall, und jeder
sollte wissen, bzw. lernen, wie damit um-
zugehen ist.

Definition laut KI-VO

Kl ist eine autonome und deshalb nicht
beherrschbare Technik, die sich ohne
menschliches Zutun veréndern kann. Es
geht in der Verordnung um den Schutz
natirlicher Personen vor der Technik.
Software, die nur nach bestimmten Mus-
tern sucht und diese auswertet, ist kei-
ne Kl nach dieser Verordnung, da die
Fahigkeit zur eigensténdigen Verénde-
rung fehlt.

KI-Modelle und Kl-Systeme fallen
unter die KIVO. Ein KI-Modell ist ein rie-
siger Datenpool, aus dem ein Kl-System
seine Informationen bezieht. Hier wird
von der Technik nach Informationen jeder
Art (Text, Bild, Ton) gesucht. Es gibt KI-Mo-
delle fir spezielle Bereiche und auch fir
allgemeine Anfragen (General Purpose
Al). Chat GPT ist z. B. ein allgemeines
Modell, hier werden Aufgaben gelést,
die in den verschiedensten Situationen
entstehen. Es werden Texte zu bestimmten
Themen verfasst, und entsprechend mit
Fotos und Graphiken versehen. Durch die
Software werden Inhalte generiert, die
nicht mehr von menschlich erzeugten Er-
gebnissen unterschieden werden kénnen.

Zweck der KI-VO

Durch die KIVO soll sichergestellt wer-
den, dass die KI-Systeme ,sicher, trans-
parent, ethisch, unparteiisch und unter
menschlicher Kontrolle sind.” Auch wenn
die Inhalte in Drittléindern erstellt werden,
aber in der EU verfiigbar sind, fallen sie

unter die KI-VO.

Geltungsbereich der KI-VO
Die KIVO gilt fir alle, die Kl im berufli-
chen Kontext benutzen. Der Nutzer wird
zum Betreiber im Sinne der Verordnung,
wenn er z. B. auf der Unternehmensweb-
seite einen Sprachbot oder einen Textbot
einsetzt, der mit dem Kunden kommuni-
ziert. Auch wenn Sie Bilder mit Hilfe der
Kl fir Publikationen erstellen, werden Sie
zum Betreiber der KI.

Betreiben bedeutet, ebenfalls analog
zur Nutzung von Maschinen, ein KI-Sys-
tem zu benutzen. Das Verwenden des

Hilfsmittels ist im Rechtssinn ein Betreiben
und der Nutzer wird somit zum Betreiber.
Die Nutzung im privaten Bereich fallt
nicht unter die Verordnung. Zu beach-
ten ist allerdings, wenn ein Mitarbeiter
(mit Erlaubnis des Chefs) auf seinem pri-
vaten Smartphone ChatGPT oder eine
andere Kl-Anwendung installiert hat und
diese dann im Biiro nutzt, wird die Nut-
zung beruflich und féllt unter die KIVO.
Dies ist analog zu sehen mit dem mensch-
lichen Schreiben eines Textes auf einem
privaten Gerdt mit privater Software und
beruflichem Inhalt. Dieser Text ist auch
nicht privat.

Pflichten der KI-Verwender

Nutzer eines KI-Systems im beruflichen
Kontext missen die Vorgaben der KI-VO
beachten. Da diese sehr komplex sind,
sollte nicht gewartet werden, bis die Ver-
ordnung in Kraft fritt, sondern Sie sollten
schon jetzt tatig werden. Zu beginnen ist
mit einer Sensibilisierung der Mit-
arbeiter (und der Geschéftsfihrung) fir
die Chancen und Risiken der KI-Nut-
zung. Einzelne Daten sind oft nur einfo-
che Fakten, das Zusammenfishren von
verschiedenen Datenquellen und das Ver-
arbeiten grofler Datenmengen kann aber
weitergehende Informationen erstellen,
die missbraucht werden kénnen. Auch
kdnnen die Ergebnisse ungenau oder so-
gar falsch sein, wenn die Fragestellungen
fir die Verarbeitung nicht korrekt sind.
Deshalb ist eine menschliche Plausibili-
tatsprifung unverzichtbar.

Kl-Kompetenz

Artikel 4 der KI-VO schreibt vor, dass je-

der der Kl beruflich nutzt, Kl-Kompetenz

besitzen und vermitteln muss. Es sind also

nicht nur Unternehmen betroffen, sondern

auch einzelne Mitarbeiter. Der Nach-

weis dieser Kompetenzen ist ab

dem 02.02.2025 verpflichtend.

Kl-Kompetenz bedeutet, z.B. folgende

Fragen sicher beantworten zu kdnnen:

e Was ist ein KI-System?

e Was bedeutet Autonomie von K2

e Warum kann Kl nicht denken und trotz-
dem mit mir sprechen?

e Welche Nutzung von Kl-Systemen ist
gefahrlos mégliche

e Was bedeutet ,prompten”, und wie
geht das?

o Wie behalte ich als Mensch die Kont-
rolle Gber das Werkzeug K2

e Was bedeutet der Einsatz von Kl im
beruflichen Alltag?

© Wo kann mir die Technik helfen, wo
nichte

Hinweis: Sie sollten priifen, ob und wenn
ja welche Software in ihrem Unterneh-
men Kl nutzt. Dies kdnnen Sie Uber Soft-
ware-Asset-Management-Systeme  fir
Lizenzpriifungen machen oder im Lizenz-
ordner sehen.

Unterschiedliche Vorgaben

Es gibt allgemeine, von jedermann ein-

setzbare Systeme, wie z.B. ChatGPT

oder das Ubersetzungsprogramm Deepl,
die zu den General Purpose Al gehéren,
und natirlich auch Hochrisikosyste-
me, die sehr spezialisiert sind und mit
besonders schitzenswerten Daten arbei-
ten. Diese kénnen aus den unterschied-
lichsten Bereichen kommen: Gesundheits-
daten, Wirtschaftsdaten, Finanzdaten.

Hier missen von den Herstellern klare

Dokumentationen erfolgen, sowohl, was

die Herstellung als auch, was die Nut-

zung dieser Systeme angeht.

Die Vorgaben fir die Nutzung (Kap. 3

KIVO, Art. 29 und 52) werden durch

die KI-VO konkretisiert:

Ab 02.02.2025 gelten Verbote einzel-

ner Praktiken im Bereich der kinstlichen

Intelligenz (Art. 5 KIVO).

e Unterschwellige, den Betroffenen unbe-
wusste wesentliche Verhaltensbeeinflus-
sung mit Schadenspotential,

e Einsatz von Kl-Systemen zur Ausnut
zung von Schwdchen oder Schutzbe-
durftigkeit von Personen aufgrund von
Alter oder geistiger Behinderung zu
einer wesentlichen Verhaltensbeeinflus-
sung, die dadurch Schadenspotential
haben,
KI-Systeme zum Scoring der Vertrauens-
wirdigkeit von Personen auf der Basis
von Daten zu sozialem Verhalten oder
personlicher Eigenschaften oder Per-
sonlichkeitsmerkmalen mit Folgen der
zusammenhanglosen, ungerechtfertig-
ten oder unverhdltnismaBigen Schlech-
terstellung oder Benachteiligung (,,Chi-
na-Social Scoring"),

Kl-Einsatz zur Personenidentifizierung

(z.B. Gesichtserkennung) in &ffentlich

zugdnglichen Rgumen fir die Strafver-

folgung, soweit nicht unbedingt erfor-
derlich, um potentielle Opfer von Straf-
taten zu suchen, vermisste Kinder zu
finden, zur Abwehr von unmittelbar
personengefdhrdenden Terroranschlé-
gen oder der Verfolgung bestimmter
Straftaten.



Risikobasierter Ansatz

Durch die KI-VO werden drei Kategorien
von Risiken beriicksichtigt:
1) risikolos und erlaubt
2) hochriskant und nur unter strengen Be-
dingungen zuléssig und
3) verboten
Ad 1) GPAI wie ChatGPT werden auch
von der KI-VO erfasst. Aber wenn der
Zweck der Anwendung nicht als hochris-
kant von der Verordnung angesehen wird,
kann die Anwendung ohne Einschrénkung
genutzt werden. Diese Anwendungen stel-
len dann kein oder ein sehr geringes Ri-
siko fir Rechte und Freiheiten der Men-
schen dar.
Ad 2) Hochriskant sind Anwendungen,
die z.B. dazu dienen, Lernergebnisse
zu verfdlschen oder Arbeitsbedingun-
gen zu beeinflussen. Ebenso Anwen-
dungen im Gesundheitsbereich und der
Justiz.
Jeder, der Kl benutzt, muss also immer ab-
wdgen, ob die Verwendung der Kl evtl.
hochriskant ist. Hier darf nicht davon aus-
gegangen werden, welche positiven Ef-
fekte der Einsatz hat, sondern es muss
auch bedacht werden, was an Rechtsver-
letzungen méglich ist. Zahlreiche Rechts-
vorschriften kénnen durch den Einsatz von
K| verletzt werden: Datenschutzrecht, Ur-
heberrecht, Markenrecht, Grundrechte
der Menschen.
Ad 3) Verbotene Aktionen durch Kl sind
zum Beispiel die Eingabe geheimer Daten
von Forschungsprojekten oder die Einga-
be von nichtoffentlichen Betriebszahlen,
um hieraus dann Berechnungen erstel-
len zu lassen. Kl lernt namlich durch die
Daten, die ihr zur Verfigung gestellt wer-
den, so dass solche Eingaben durchaus an
die Offentlichkeit kommen kénnen. Eben-
falls verboten ist es in Deutschland, Men-
schen durchgéngig zu scannen und zu
klassifizieren, um dann weitere MaBBnah-
men zu ergreifen. Auch wenn es im Fal-
le von Straftaten wichtig sein kdnnte, auf
solches Social Scoring zuriickzugreifen,
wirden hier iberwiegend unbescholtene
Birger Gberwacht, was unserem Freiheits-
bild entgegen l&uft und deshalb verboten
ist.

Sanktionen

Bei VerstéBBen gegen die KI-VO werden -
wenn die VO umgesetzt wurde — je nach
Schwere des Vergehens Bu3gelder in
nicht unerheblicher Hohe fallig. Es gilt:
Die vorgesehenen Sanktionen miissen
wirksam, verhdltnism&Big und abschre-
ckend sein, aber die Interessen von klei-
nen und mittleren Unternehmen, inklusi-
ve Start-up-Unternehmen, einschl. deren
wirtschaftliches Uberleben bericksich-
tigen (Art. 99 Abs.1). Vorgesehen sind
ie nach Art und Schwere des Verstofes
GeldbufBlen, die im Extremfall Millionen
betragen kénnen.

Verwaltung - KI-Amt der EU
Das Kl-Amt wird eine Schlisselrolle bei
der Umsetzung des europdischen KI-Ge-
setzes spielen und ein innovatives EU-Oko-
system fir vertravenswiirdige Kl férdern.
Das Amt wurde offiziell am 16. Juni 2024
eingerichtet.

140 Mitarbeiter sollen unter wissenschaft-
licher Leitung die Entwicklung von Kl so
beeinflussen, dass der gesellschaftliche
und wirtschaftliche Nutzen bei Risikomini-
mierung gesteigert wird. Auch ist das Amt
an der Durchsetzung der KI-VO beteiligt.
Momentan werden Leitlinien erarbeitet,
die den Umgang mit KI-Systemen konkre-
tisieren sollen.

Die EU-Mitgliedsstaaten missen bis zum
2. August 2025 ein Durchfishrungs-
gesetz erlassen, in dem v.a. ,Allgemeine
Marktiberwachungsbehérden” benannt
werden.

Vom Branchenverband Bitkom gibt
es Leitfaden zum Umgang mit KI. Sie
kénnen diese in der Geschdftsstelle
bekommen

E-Mail: claudia.koch@zhh.de.
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Umfrage des ifo Instituts im Auftrag von Jimdo (Infer-
netdienstleister) — Kl in Klein- und Kleinstunternehmen

haufiger die Regeln in der Praxis ange-
wendet werden, desto leichter wird die
Entscheidung, ob der Einsatz erlaubt ist.
Derzeit wird iberall von Kl gesprochen, in
Nachrichtentexten im Internet liest man im-
mer haufiger den Hinweis , erstellt mit Hil-
fe von kinstlicher Intelligenz”. Die tatscich-
lichen Nutzerzahlen sehen aber anders
aus: Bei Rolf Becker ist zu lesen, dass erst
13 Prozent der Unternehmen Kl einsetzen,
weitere 33 Prozent es erst planen oder da-
riber sprechen. Hier wird schon regulie-
rend eingegriffen, obwohl der Nutzerkreis
noch recht Uberschaubar ist. Einerseits
gut, da es sich um eine Technologie han-
delt, die recht schnell missbraucht werden
kann (Stichwort Fake News in Wort und
Bild), aber andererseits kdnnen diese Re-
gulatorien innovative Ideen einschrénken.
Im September hat in Zusammenarbeit mit
dem Mittelstand-Digital Zentrum Handel
ein vielbeachtetes Online-Seminar zum
Thema Prompting stattgefunden.

Auf dem 8. PVH-Kongress in Kéln am
14.03.2025 werden wir uns ausfihrlich
mit dem Thema Kl befassen und es aus
verschiedenen Blickwinkeln betrachten.

Fazit

Auch wenn es noch bis Sommer 2026
davert, bis die Regelungen der KI-VO um-
gesetzt werden missen, sollten Sie nicht
solange warten. Die Vorbereitungen er-

fordern Zeit, Geld und Gewdhnung. Je

Mehr Informationen hierzu in der
Geschdftsstelle: gf@zhh.de.

Quellen: v.a.
RA Rolf Becker, Rechtstipp August 2024 ECC-

Rechtstipp; Haufe, verschiedene Seiten; FAZ

Timetable
KI-VO istam 01. August 2024 in Kraft ge-

treten und wird nun schrittweise umgesetzt.
Ab 02. Februar 2025 muss sichergestellt
sein, dass jeder, der Kl im beruflichen Kontext
und eigener Verantwortung nutzt, iber ausrei-
chende Kl-Kompetenz verfiigt. Hier muss fir
die Weiterbildung der Betroffenen gesorgt
werden.

Ab 02. Februar 2025 sind auch verschie-
dene Nutzungen von Kl verboten: es darf
keine indirekte Beeinflussung durch K statt-
finden, keine soziale Bewertung oder das

Hervorrufen von Emotionen. Wer durch Kl
z.B. die Zufriedenheit in der Belegschaft oder
die Prisfungsangst der Azubis erfragen will,
der beeinflusst evil. das Verhalten der Mit-
arbeiter.

Bis zum 02. August 2025 muss seitens
des Staates eine Leitungsstruktur erstellt wer-
den und Verfahren zur Uberwachung der KI-
VO installiert sein. Die Bundesnetzagentur
kénnte die verantwortliche Behérde werden.
Interessiert sind allerdings auch die Daten-
schutzbehdrden.

Ab dem 02. August 2026 gilt die KI-VO
in weiteren Teilen: Nun missen besondere
Anforderungen an Transparenz, Datenquali-
tat und vieles mehr erfillt werden. Besonders
betroffen sind Systeme, die zur Erstellung von
Inhalten wie Texten, Bildern, Videos oder Mu-
sik genutzt werden. Hier muss grundsatzlich
kenntlich gemacht werden, dass Kl benutzt
wurde. Verantwortliche Nutzer der KI mis-
sen sicherstellen, dass die Betriebsanleitung
beachtet wird und dass es eine menschliche

Aufsicht Gber den Betrieb der Kl gibt.




